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BEVEZETES

Az elektronikus aldirasrdl szolo torvény elfogaddsa mérfoldkd az informacios tarsadalom
magyarorszagi életében. A torvény azonban jogi oldalrol kozeliti meg az elektronikus alairas
problémakorét, nem vagy csak minimalis mértékben foglalkozik biztonsagi kérdésekkel.
Sajnos a gyakorlatban szdmos olyan elterjedt eszkdz és eljaras létezik, melyeknek az
elektronikus alairasra torténd haszndlata sulyos biztonsagi problémakat vet fel. Minden
elektronikusan alairénak, alairast elfogadonak elemi érdeke, hogy a rendszer hasznalata soran
keletkezd biztonsagi réseket csokkentsiik, illetve a rendszer felallitasaval ne teremtsiink
ujabbakat. Az el6adds megprobalja 6sszegezni az elektronikus aldiras hasznalatabol eredd,

illetve a torvényi eldirasokbol kdvetkezd tamadasi pontokat.

AZ ELEKTRONIKUS ALAIRAS MUKODESI HATTERE

Az elektronikus alairas 1étrehozasa, illetve a létezd elektronikus aléiras ellenérzése/elfogadasa
az alabbi 1épésekben torténik:

1. Els6 Iépésben a kiildd eszkdzén eldéll az aldirandd dokumentum.

2. Az alairand6 dokumentum binaris kodsorozatabdl elkésziil a dokumentumra egyedileg
jellemz6 ujjlenyomat. Ez az eljaras Hash algoritmusok segitségével valosithatd meg,
melyek Iényege, hogy az ujjlenyomatbdl csak nagyon “nehezen” lehet eldallitani az
eredeti dokumentumot.

3. Az ujjlenyomatot valamely nyilvanos kulcst algoritmus kulcsparjanak titkos részével
titkositjuk. Az igy eldallé kodsorozat a dokumentumhoz rendelt digitalis vagy
elektronikus alairas.

4. A kiildd ezt kdvetden a dokumentumot és a hozza rendelt digitélis aldirast tovabbitja.

5. A fogadd megkapja a dokumentumot €s a digitalis alairast.



6. A dokumentumbdl ugyanazzal a Hash algoritmussal, mint a kiildo eldallitja a
dokumentumhoz rendelt ujjlenyomatot.

7. Eléallitja tovabba a digitalis alairasbol a kiildé nyilvanos kulcsanak felhasznalasaval a
digitalis alairashoz rendelt ujjlenyomatot.

8. Abban az esetben, ha ez a két ujjlenyomat megegyezik, a fogado biztos lehet abban,
hogy az elektronikus aldirds az ellendrzéshez felhasznalt nyilvanos kulcs titkos

parjaval késziilt.

A modszer matematikai elmélete 6nmagédban NEM biztositja tehat azt, hogy az elektronikus

alairast az alair6 személyéhez rendeli. Ezt az elektronikus aldirdsrol sz6l6 torvény oldja meg.

Jelen el6adas NEM foglalkozik azokkal a veszélyekkel, melyeket az alabbiak jelentenek:

* A nyilvianos kulesu algoritmus okozta timadasi lehet6éség: megfeleléen nagy
szamitasi kapacitassal a leggyakrabban hasznalt RSA algoritmus is visszafejthetd.

* Az ujjlenyomatot készit6 Hash algoritmus okozta tamadasi lehetéség:
megfeleléen nagy szamitasi kapacitdssal elképzelhetd, hogy generalhaté olyan
dokumentum, amely egy 1étez6 ujjlenyomathoz tartozik.

* Az elektronikus alairasrol szolé torvény altal megvaldsitott hitelesitési eljaras
okozta tamadasi lehetdség: a torvény altal megszabott eljards az, amely
garantdlja, hogy a nyilvanos kulcst algoritmus titkos kulcsa valoban az aldironak

velt személy birtokdban van.

AZ ELEKTRONIKUS ES A PAPIR ALAPU ALAIRAS OSSZEHASONLITASA

Az aléirés létrehozasakor két alapvetd fontossagu dolgot kell figyelembe venni:
1. Az aladirénak pontosan tudnia kell, hogy mit ir al4, meg kell azt értenie, és el kell
dontenie, hogy valdban azt szeretné-e alairni.
2. Az alaironak biztosnak kell lennie abban, hogy azt és csakis azt irja ald, amit

szeretne.

Nézziik, hogyan teljesiilnek a felvetett szempontok a papir alapu, illetve az elektronikus
alairas esetében.
Ha egy papir alapt szerzddést szeretnénk az alairdsunkkal ellatni, pontosan tudjuk, hogy mit

irunk ala:



+ CSAK A SZEMUNKNEK KELL ELHINNI, HOGY MIT LATUNK!
* Nyilvanval6 tovabba, hogy azt is csak a szemiinknek kell elhinniink, hogy mit

irunk ald, milyen papirra helyezziik el aldirasunkat.

Amennyiben viszont elektronikusan szeretnénk az aléirast a dokumentumon elhelyezni, akkor
* El kell hinniink a szemiinknek, hogy azt latjuk ¢€s értjiilk, ami a monitoron vagy
nyomtatasban megjelenik.
* El kell hinniink tovabba, hogy ami megjelent, annak pontosan az az értelme, amit a
hattértar egy allomanyanak bitsorozata jelképez.
e Végiil el kell hinniink, hogy az alairas 1étrehozasaval csak ¢és kizarolag az altalunk

alairni szandékozott allomany bitsorozatdhoz képzddik az alairas.

A szemének altalaban minden értelmes ember elhiszi, hogy mit 14t, igy a tovabbiakban csak

az utdbbi két problémaval foglalkozunk.

BITSOROZAT MEGJELENITESE

Alapvet6 elvaréds (lenne), hogy az aldiranddé dokumentum minden informacidt tartalmazzon
annak értelmezéséhez, illetve megjelenitéséhez. Amennyiben ugyanis az értelmezéshez
barmilyen méshonnan vett informécié sziikséges, tigy befolyasolni lehet a dokumentum
megjelenitett képét. Tipikusan ilyen informdécido példaul a karakterek képe. Egy Word
dokumentum nem tartalmazza azokat a betiitipusokat, amelyek sziikségesek ahhoz, hogy a
dokumentum képét megjelenitsiik. igy a betiitipusok véltoztatasaval elérhetd, hogy ugyanazon
dokumentum megjelenitett képe mas ¢és mas legyen. Sajnos ugyanez a helyzet az ASCII
szovegallomanyokkal is. Jollehet, itt nincsenek betiitipusok, de a megjelenitéshez sziikséges a
karakterek képének az ismerete. Ez pedig a dokumentumon (a szdveg bitsorozatan) kiviili
informacio, melyet az ASCII szabvany rogzit, azonban a megjelenitést a szamitégépek
szoftverei végzik. Ahhoz tehat, hogy biztositsuk a dokumentum és a megjelenitett képe kozti
egyértelmiiséget elengedhetetlen, hogy a dokumentum dnmagaban tartalmazza a karakterek

binaris képét.

Felvetddik a kérdés, hogy milyen lehetdségei vannak egy tdmadonak, hogy ezen biztonsagi

hézagot kiakndzza:



1. Megteheti, hogy ha hozzafér a masik szamitdégéphez, akkor egy kis alkalmazassal
felcserélje a betlik képét valamely betlitipusban.

2. A betiik felcserélését elérheti egy kis programmal is.

3. Ezt a kis programot akar bejuttathatja egy e-mail elkiildésével is. Erre rengeteg

lehetdséget kindlnak az utobbi idOben egyre “népszeriibb” e-mail virusok példai.

Megallapithatjuk tehat, hogy egy rosszindulatii tdimad6 konnyedén megteheti azt (kiilondsen
ha példaul a partnere nem ért az informatikai biztonsdghoz), hogy a laikus partner
szamitdgépébe bejuttat valamilyen programot, ami aztan gondoskodik arrdl, hogy az alédir6 ne
azt lassa a képerny6n, amit alair. Megteheti azt is, hogy az alairast kovetéen (példaul egy
meghatarozott idében) teljesen kiirtja magat a laikus szamitdgépérdl. Ezt kdvetden a laikus
felhasznalo hidba bizonyitand igazat az elektronikus aldiras a torvény szerint a birdsag elott

bizonyito erejii...

BITSOROZAT ALAIRASA

Amennyiben pontosan tudjuk azt, hogy mit szeretnénk alairni (vagy legalabbis elhissziik azt)
ellathatjuk a dokumentumot elektronikus alairasunkkal. Ahhoz, hogy ezt megtegyiik aldirds-
létrehozo eszkozre van sziikségilink. Az alairds-létrehoz6 eszkdz mindenképpen tartalmaz
szoftver elemeket és tartalmazhat hardver elemeket is. Lényege, hogy amikor tigy dontiink,
hogy egy dokumentumot szeretnénk aldirni, akkor minden feltétel adott a szdmitogépben,
hogy ezt megtegyiik. Manualisan nem vagyunk képesek arra, hogy ellendrizziik azt, hogy
valdban azt a bizonyos bitsorozatot latjuk el alairassal, amit szeretnénk és abban sem lehetiink

bizonyosak, hogy mas bitsorozathoz nem késziil alairas.

Tipikus tdmadasi lehetdség lehet példaul az alabbi modszer: egy kis program (amit az el6z6
fejezetben leirt modszerek barmelyikével bejuttathatunk a szamitogépbe) figyel egy olyan
interaktiv tevékenységet, amit a felhasznalonak kell megtennie az utan, hogy az alairashoz
sziikséges valamennyi feltételt eldallitott (pl. behelyezte a chipkartydjat az olvasoba). Az
esemény hatdsara érzékeli, hogy a felhasznaldi program milyen informaciokat kiild alairasra
pl. a kartyaolvasonak. Ezt elkiildi az olvasonak és megvarja a valaszt, de nem tovabbitja a
felhasznal6i programnak, hanem miutdn megkapta elkiild egy masik bitsorozatot olvasonak
alairasra. Ha ez megtortént, csak azutan kiildi vissza az els6ként megkapott aldirt valaszt a

felhasznaloi programnak. Az egész természetesen olyan gyorsan torténhet, hogy a felhasznald



semmit sem vesz észre. SOt! Még azt is megteheti a “kis program”, hogy az e-mail virusok
tobbségéhez hasonloan, a sajat SMTP rutinjaval visszakiildi az alairt bitsorozatot a

tamadonak!

ALAIRT DOKUMENTUM TOVABBITASA

Amennyiben rendelkeziink egy elektronikusan aldirt dokumentummal, akkor ezt szeretnénk
tovabbitani partneriink felé. Megtehetjiik ezt példaul ugy, hogy floppy lemezre masoljuk és
elvissziik az illetdnek. Ebben az esetben azonban semmivel sem kdnnyebb az életiink, mintha
papiron irnank ala a szerzédést. Az igazi konnyebbséget az jelenti, ha anélkiil, hogy felallnank
a sz€kiinkbdl, az informaciods “szupersztradan” tovabbitjuk az alairt dokumentumot. Azonban
tisztaban kell lenniink azzal, hogy egy egyszerli e-mail elkiildése az kb. olyan biztonsagu,
mintha egy képeslapot adnank fel a postan. Tekintettel arra, hogy szerzdédéseinket,
nyilatkozattételeinket, adobevallasunkat altalaban szeretjiik bizalmasan kezelni, igy alapvetd
elvaras, hogy minimum egy zart boritéknak megfeleld biztonsagi szinttel tovabbithassuk az
alairt lizenetet. Ehhez kivald6 megoldast nyljt a nyilvanos kulcsu kriptografia, melyet nem
csak az elektronikus alairasra, hanem titkositasra is hasznalhatunk. Azonban ezt a
felhasznalasi modot, az alairdshoz hasznalt kulcspar tekintetében a toérvény egyértelmiien
kizarja. Torvényes keretek kozott az egyediili megoldas, ha egy masik kulcspart hasznalunk
titkositasi célra. Titkositds esetén alapvetd kovetelmény, hogy a titkositott iizenetet csak és
kizarélag a cimzett tudja kicsomagolni. Nézziink erre egy egyszerl példat: Tegyiik fel, hogy
két cégvezetd szerzddést szeretne kotni egymassal, és elektronikusan szeretnék azt alairni.
Tegyiik fel tovabb4a, hogy egyikiik (vagy esetleg mindegyikiik) Windows operacids rendszer
alatt Outlook-kal levelezik. Mindkét cégnek — az internetes tdmadasoktol félve — hatékony
tlizfalrendszere van. Ahhoz, hogy a szerzddéskotést e-mail-en keresztiil, titkositva le tudjak
bonyolitani, mindenképpen sziikséges, hogy a tlizfalrendszer atengedjen olyan e-mail-eket,
amelyek titkositva vannak és a tlizfal nem képes azt megvizsgalni. Ha viszont ez igy van az
Outlook-ot hasznald cégvezeté(k) szamitogépe a tlizfalon kiviil, titkositott iizenetekkel
konnyen tamadhat6. A tdamadonak nem kell mast tennie, mint e-mailben, titkositva elkiildeni
tdmado programjat a cégvezetOnek. Példaul a Badtrans virushoz hasonldéan az Outlook alatt
nem sziikséges a cégvezetOnek barmit tennie ahhoz, hogy a programkdd elinduljon és

elvégezze azt, amit a timado szeretne.



OSSZEFOGLALAS

Az el6adas két problémakort igyekezett koriiljarni:

* Amennyiben az alairds-létrehoz6 eszkdz egy mas célra is hasznalt PC, akkor ez
egy hatalmas biztonsagi hézagot vet fel. Semmi probléma olyan esetben, ha egy
zart rendszerben célgépek csak meghatarozott feladatot latnak el (példaul
bankautomatdk.) A fokozott biztonsagu elektronikus aldirds, a torvényi definicio
alapjan, olyan elektronikus alairds, amely tobbek kozott rendelkezik azzal a
feltétellel, hogy “olyan eszkozzel hoztak létre, mely kizarolag az alaird befolyédsa
alatt 4all”. Ezek alapjan megallapithatjuk, hogy semmilyen Windows alapu
operacios rendszer nem lehet az alapja az alairas-létrehozo eszkoznek.

* Az alairt dokumentum biztonsagos tovabbitdsanak lehetdsége a tlizfalrendszerek
védelmi képességeit teszi probara. Kiilonosen gondot jelent a probléma, ha
valamely allamigazgatasi szerv esetén kotelezOvé valik az elektronikus aldirds
elfogadasa. Kérdés, hogy az APEH hogyan oldja meg azt, hogy titkositott

tizeneteket fogadjon anélkiil, hogy biztonsagi tlizfalrendszerén csorba essék.

A 90-es évek elején (lehet, hogy még manapsag is) gyakran eléfordult, hogy a nagykoéruton
haladé 4-es, illetve 6-os villamos vezetdje figyelmeztette az utasokat: “Figyelem!
A villamoson zsebtolvajok vannak, kérjiik kedves utasainkat, vigydzzanak értékeikre!” Ki
kérddjelezné meg a villamosvezetd figyelmeztetésének jogossagat ? Pedig minden tdmadasra
felhivo nyilvanos tiizenetnek két hatdsa van: Egyrészt az emberek szorosabban fogjak
taskaikat, bels6 zsebbe teszik at irataikat, azaz jobban vigydznak az értékeikre (a
torvénytisztelok szdmdra ez a természetes). Masrészt viszont a potencialis, Ujabb
zsebtolvajoknak az iizenet felhivja a figyelmét arra, hogy ez egy jo lehetdség, amit ki lehet
hasznalni, akkor, vagy késdbb, egy masik alkalommal. Jelen eldadds megprobalta az
elektronikus aldirads haszndlataval kapcsolatosan, a lehetséges tdmadasi pontokat bemutatni.
Nyilvan eme figyelmeztetésnek is két hatdsa lehet. Azonban minden digitalisan alairénak,
alairast elfogadonak érdeke, hogy a rendszer hasznélata soran jelentkezd veszélyekkel
tisztaban legyen, illetve megtegyen mindent annak érdekében, hogy ezeket a réseket
csokkentse. Ha felszall valaki a villamosra, szeretne tisztaban lenni a ra leselked6

fenyegetésekkel, tamadasi lehetdségekkel.
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